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Security

محمدمهدي واعظي نژاد
ــال 1380 در ديدار اعضاي  ــر معظم ا نقلاب س رهب
ــور  ــي وضع اينترنت را در كش ــوراي انقلاب فرهنگ ش
«نابسامان» عنوان كردند و ضمن هشدار، بحث كنترل 
ــش پايگاه هاي مخرب و لزوم برخورد با تخلفات  و پالاي
ــتند و  ــي را در راس اولويت هاي فرهنگي دانس اينترنت
حتي براي انجام اين كار، مهلت يكماهه تعيين كردند.

همچنين، ايشان در جلسه پرسش و پاسخ دانشجويان 
ــت ودوم ارديبهشت 82  ــگاه شهيد بهشتي در بيس دانش
فرمودند: در همه جاي دنيا، وقتي جهاز عظيم و فراگير 
اينترنت وارد مي شود، معمولا فيلترهايي هم وجود دارد 
كه هر كشور به فراخور تمايلات و تفكرات و مصالحي 
كه دارد، آنها را كار مي گذارد. اين يك امر طبيعي است. 
ــد،  ــم، در آغاز كار، مقداري بي توجهي ش ــن جا ه در اي
ليكن بعد اقداماتي كردند و بايد بكنند، اين درست است. 

البته كه بايد فيلترهاي مناسب و لازم را بگذارند. 
با توجه به اهميت بحث فيلترينگ از ديدگاه رهبر معظم 
ــور تلاش كرده اند با بهره گيري از  ا نقلاب، مسئولان كش
ــدات و نظارت دقيق،  ــاي گوناگون و اتخاذ تمهي روش ه
ــند. بر اين اساس، در  ــته مهم تحقق بخش به اين خواس
ــاده 21 و 22 قانون جرايم رايانه اي، قوانيني براي بحث  م
ــد كه ارائه كنندگان خدمات دسترسي  فيلترينگ مطرح ش

اينترنت، موظف هستند اين قوانين را رعايت كنند.
ــا، در روزهاي اخير،  ــا وجود همه اين تلاش ه اما، ب
ــياري از كاربران اينترنت داخل كشور براي گذشتن  بس
ــراغ نرم افزارهاي  ــه س ــگ مخابرات، ب ــد فيلترين از س
 VPN ــي و همچنين ــكن، سايت هاي پروكس فيلترش
Virtual Private Network) رفته و اين رجوع 
كاربران به استفاده از اين روش هاي عبور از فيلترينگ، 
ــاي نرم افزارهاي  ــروش اكانت ه ــد فزاينده ف باعث رش

فيلترشكن و VPN شده است.
ــتن  ــن ميان، مخابرات هم گاهي اوقات با بس در اي
ــي پورت هاي  ــاي VPN همراه با برخ ــه پورت ه هم
ــته  ديگر مانند SSL، به ايجاد فيلترينگ براي اين دس

ــده  از كاربران اقدام مي كند. اگر چه اطلاعات تبادل ش
ــن SSL صورت  ــق ارتباط ام ــط VPN، از طري توس
ــرور، هيچ فرد  ــر و رايانه س ــرد و بجز خود كارب مي گي
ــي ندارد، ولي به علت  ديگري به آن اطلاعات دسترس
ــي محتويات هر بسته،  ــايي و بازرس رمزنگاري، رمزگش

اين سرويس عملكرد كندي دارد.
 VPN ــته شدن پورت هاي بنابراين، با توجه به بس
 HTTPS (Hypertext در بعضي روزها، اكانت هاي
از   SOCKS و (Transfer Protocol Secure
محبوبيت قابل توجهي در بين كاربران برخوردار شده اند. 
 Secure Tunnel ــرويس ــن دو اكانت، نوعي س اي
ــت كه تقريبا كار VPN را انجام مي دهند، البته با  اس

ضريب امنيتي بالا و سرعت بهتر.
ــت  ــكل اينترنتي امنيتي اس ــك پروت SOCKS ي
ــل مي كند و  ــبكه ارتباطي عم ــت ش كه در لايه نشس
ــاي خود را دارند: ــخه دارد كه هركدام ويژگي ه  دو نس

ــخه 5 آن   SOCKS v4 و SOCKS v5. البته نس
ــت و مرورگر اپُرا ميني هم كه در  پيشرفته و كامل تر اس
بعضي از رايانه ها و تلفن هاي همراه نصب شده، با استفاده 

از همين پروتكل، مي تواند از فيلترينگ عبور كند.
ــاي ــاي اكانت ه ــن مزاي  و HTTPS از مهم تري

SOCKS علاوه بر تغيير هويت كاربران به آن كشوري 
ــد  مي توان به امنيت ،(Ip Dynamic) كه مي خواهن
ــخت افزاري در  بالا كه معمولا با نصب فايروال هاي س
ــود، ــذاري داده ها تأمين مي ش ــرور و رمزگ ــمت س  س
ــتم عامل ها  Windows) سازگاري كامل با انواع سيس
32 & 64 Bit – Mac – Ipad – Android – 
Linux - Iphone)، ،ــرعت ــدون محدوديت در س  ب
ــتيباني ــان و پهناي باند، كيفيت و پايداري بالا، پش  زم
ــي (همراه اول ــرويس هاي اينترنت  ADSL ،از تمام س
Wireless، Wimax، GPRS ــكان ام  و...) 
 تبادلات مالي با تمام وب سايت هاي تجارت الكترونيك
(E-Gold، Paypal و...)، سازگار با وب سايت هاي 
ــي ــاط جمع  جلوگيري از (Gazzag،Orkut )، ارتب

ــنود و پيگيري اطلاعات محرمانه كاربران، دور زدن  ش
 تحريم هايي كه براي كاربران ايراني در اينترنت اعمال
ــدوز و آنتي ويروس ها، ــاني وين ــده، امكان به روزرس  ش
 دسترسي به وب سايت هاي اينترنتي فيلتر شده و قابليت
ــر ايمني ارتباطات و ــرا روي تلفن همراه را علاوه ب  اج
.معاملات تجاري آنلاين آن، برشمرد

ــايت هايي كه با  ــتن پورت SSL، س در صورت بس
ــذاري داده ها را انجام مي دهند  اين پروتكل امن، رمزگ
ــات مالي و اعتباري، خدمات  همچون بانك ها و مؤسس
ــت. همچنين،  ــترس نيس ــا قابل دس ــك آنه الكتروني
ــز به  ــل Gmail و Yahoo ني ــرويس هاي ايمي س
ــدود  ــكل SSL، در صورت مس ــتفاده از پروت دليل اس
ــدن اين پورت، غيرقابل استفاده مي شوند. در صورت  ش
ــتن پورت SSL، عملا بخشي از اينترنت، با مشكل  بس
ــي مواجه مي شود. البته بعضي از سايت ها مانند  دسترس
Facebook دو نسخه HTTP و HTTPS دارند 
ــخه HTTP آنها قابل مشاهده  كه در اين هنگام، نس
است. در اين مواقع، استفاده از پراكسي HTTPS هم 

براي مشاهده اين وب سايت ها، كاربردي ندارد.
ــراي تراكنش هاي پرداخت  معمولا از HTTPS ب
ــامانه هاي  ــاس س آنلاين و همچنين تراكنش هاي حس
ــت  ــود. گفتني اس ــتفاده مي ش ــازماني اس اطلاعات س
ــر متن امن  ــا پروتكل انتقال اب ــد ب HTTPS را نباي
ــخص شده و  (S-HTTP) كه در RFC 2660 مش
غيرقابل فيلتر شدن است، اشتباه گرفت. گاهي وقت ها، 
 SOCKS محدوديت هاي فيلترينگ شامل پورت هاي

و SSH در داخل كشور نيز مي شود.
 PPTP ــورت ــا نيز، محدوديت پ ــي روزه در بعض
ــد كه كاربران، قبل  ــاعت اداري اعمال مي ش بعد از س
ــتفاده از اين پورت و بعد از آن،  ــاعت اداري، با اس از س
ــتفاده از پورت L2TP اقدام به عبور از فليترينگ  با اس

مي كردند.
 PPTP (Point-to-Point Tunneling پورت
Protocol) براي ساخت شبكه هاي خصوصي مجازي 

(VPN) مورد استفاده قرار مي گيرد و نياز به هيچ گونه 
تنظيمي نداشته و در تمام ويندوزها قابل استفاده است. 
مسدود كردن اين پورت امكان استفاده از VPN ها را 
غيرممكن مي كند كه با بروز خطاي 800، 806 و 687 
ــد.  هنگام اتصال به وب، مي توان از اين موضوع آگاه ش

 L2TP (Layer 2 Tunneling Protocol)  
 SSTP (Secure Socket Tunneling و 

Protocol) نيز كاربرد مشابهي دارد.
پورت SSTP هم كه تركيبي از پروتكل HTTP و 
SSL / TLS است، بعضي وقت ها شامل اين محدوديت 
 ،SSTP ــرعت ــود و مخابرات براي كم كردن س مي ش
 HTTPS ــورت 443 را كه مربوط به آدرس هاي كل پ
ــاله، با چك كردن  ــت، محدود مي كند كه به اين مس اس
ايميل ها در Gmail (بدون استفاده از VPN) مي توان 
ــت SSTP از پروتكل هاي  پي برد. البته بايد توجه داش
ــافت بوده و فقط در ويندوزهاي 7  جديد و امن مايكروس
و Vista قابل استفاده است. هدف اين پروتكل، فراهم 
ــده و شناسايي امن يك كارگزار  آوردن ارتباطات رمز ش
وب است. براي اتصال به اين پورت، نياز به تنظيم خاصي 

نبوده و فقط بايد تاريخ رايانه به روز باشد.
ــات پورت ها  ــنايي با تنظيم ــي اوقات نيز، ناآش گاه
ــده در  ــروال ويندوز و آنتي ويروس هاي نصب ش در فاي
سيستم، مشكلي جدي براي كاربران مبتدي در عبور از 

فيلترينگ است.
ــركت زيرساخت الگوريتم، روش هاي  بتازگي نيز، ش
جديد اتصال VPN را با استفاده از مهندسي معكوس 
شناسايي كرده و ارتباط آنها را قطع مي كند، مانند آنچه 
براي اتصال هاي IP-IP اتفاق افتاده است. از آنجا كه 
كاربران تمايل دارند به هر نحوي اتصال بدون فيلتر را 
ــبكه هاي اجتماعي و فيلم  براي مشاهده سايت هاي ش
ــته باشند و قوانين كشور نيز اين  چون youtube داش
امر را نفي مي كند، بايد ديد كه اين دور تسلسل در ادامه 
چگونه خواهد بود، آن هم با حضور شوراي عالي فضاي 
مجازي و اراده سخت آن براي قطع تمامي VPNها.

فيلترينگ  و كاربران ايراني
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